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诈骗引发死亡，也可从严惩处法 制

线在

8月19日，刚刚被南京邮电
大学录取的山东临沂女孩徐玉
玉遭遇电信诈骗，9900元学费被
骗走。导致徐玉玉被骗的直接原
因，系其联系方式以及领取教育
助学金的信息被泄露。

据报道，8月18日，被骗前一
天，徐玉玉接到了来自真实教育
部门的助学金电话通知。诈骗嫌
疑人则以“领取助学金”为由，轻
易博取了徐玉玉的信任，并骗取
了全家省吃俭用大半年节省下
来的9900元学费。

19日晚，徐玉玉及其家人前
往派出所报案，在回家的路上，
徐玉玉突然晕厥，虽经医院两日
的全力抢救，但仍没能挽回她 18
岁的生命。

律师点评：根据我国刑法和
司法解释，诈骗公私财物，数额
较大的，处三年以下有期徒刑、
拘役或者管制，并处或者单处罚
金；诈骗公私财物价值三千元至
一万元以上的，应当认定为“数
额较大”。

本案中，犯罪嫌疑人以“领
取助学金”为由，轻易地骗取了
徐玉玉大学学费 9900 元，已经
达到了数额较大的标准，显然构
成诈骗罪。本案中被害人徐玉玉
心脏骤停死亡，系诈骗造成的严
重后果，符合有其他严重情节或
特别严重情节的情况，可以对其
从严惩处。

倒卖学生数据成风

据教育部公布信息，国家助
学金覆盖了全国 20% 的本、专科
生。根据国家统计局信息，2015
年，全国普通本、专科招生 737 . 8
万人，在校生 2625 . 3 万人，按此
比例计算，今年刚刚入学、领取
助学金的大一新生约 150 万人，
而在校领取助学金的大学生约
500 万人。他们，都有可能因为助
学金信息泄露面临诈骗风险。目
前并不清楚助学金信息的泄露
原因。南京邮电大学已经与警方
联系，并称“未联系过发放助学
金事宜”。知情人士介绍，“助学
金从申请到发放存在多个环节，
每个环节都可能泄露信息。”

近日，记者接触到数个倒卖
用户数据的业内人士，其中3人
告诉记者：“只要你听说过的学
校，不论大学、中学、小学，（它们
的数据）都有。”其中一位人士向
记者展示的上海某知名大学数
据，包含了学生姓名、学号、性
别、年龄、身高、体重、联系方式、
专业等详尽信息。此外，该人士
表示可以拿到“全国中小学生学
籍信息管理系统的信息”，包括
学籍号、学校、入学的方式、住
址、家庭成员等等。该人士表示，

“国内学校，有一半的数据我都
有。即使手头没有的，只要你告
诉我名字，我也都能拿到。”

律师点评：本案中，犯罪嫌
疑人采用电信诈骗的方式作案，
需要依托被害人的个人信息，这
些泄露、窃取或出售个人信息的
行为，情节严重的会构成侵犯公
民个人信息罪，如果犯罪嫌疑人
明知对方要利用个人信息来实施
诈骗犯罪，应以共同犯罪论处。

一位北京某学校教师告诉
记者：“倒卖生源数据的漏洞长
期存在。很多民办大学会借合法
专业的名义搞非法成教、网教来
招生。每年高考之后，他们就从
各省买考生数据，当时一个省考
生数据售价几十万元。每年卖出
十多万的名单。”

“学校、教师、教育局、招生
办，能拿到学生数据的部门太多
了，很多人都可能成为泄露数据
的源头。不光卖学生数据，学校
教师的数据也都被卖出去了，老
师天天接到好多推销电话”，该
人士回忆称，“ 2008 年之后，主管
部门发文明确倒卖生源数据是
违法行为，但也没有控制住。后
来，因为生源减少，公立专业都
招不满，民办的招不到生源，这
个生意才淡下来。”

律师点评：根据我国刑法的
规定，违反国家有关规定，向他
人出售或者提供公民个人信息
的；违反国家有关规定，将在履
行职责或者提供服务过程中获
得的公民个人信息，出售或者提

供给他人的；窃取或者以其他
方法非法获取公民个人信息
的，情节严重的，处三年以下有
期徒刑或者拘役，并处或者单
处罚金；情节特别严重的，处三
年以上七年以下有期徒刑，并
处罚金。

本案中，电信诈骗所依托
的公民个人信息，其来源肯定
不合法，不管是管理机构还是
其他人员，都没有权力向他人
来提供、销售、窃取公民个人信
息，否则会涉嫌侵犯公民个人
信息犯罪。

几分钟攻破学校漏洞

行业内市场衰落，行业外
的电信诈骗、广告推销市场则
开始兴起，而大量的学生数据
流入黑色产业。

“数据流入黑产的途径有
三种，”数据库安全企业安华金
和的安全专家告诉记者，“一种
是接触到数据的工作人员泄露
数据，一种是黑客入侵目标获取
数据，还有一种是第三方IT系统
服务公司在提供服务时获取数
据并泄露。”

一位教育信息化资深人士
告诉记者：“学生数据存放在很
多地方，学校、招生办、教育机构
等等。目前中小学数据教育部会
提供统一平台，但大学数据，则
存储在各个大学自己手中。”数
据存储渠道的多样，增加了接触
数据人员的数量，也无限放大了
内部人员泄密的风险。

另一方面，多位来自信息安
全领域的权威人士告诉记者：

“教育行业的信息安全能力普遍
极低。”在360旗下补天漏洞平台
上，最近两年内提交的相关教育
机构的漏洞超过1100条，“实际上
远比这多，主要是教育机构漏洞
太多，白帽子都懒得去测试，因
为没有成就感。随便一个入门的
黑客，都能搞定绝大多数学校系
统，几乎不耗时间，甚至只需要
敲几下回车键就可以。”

一位信息安全资深人士对
某部委直属大学做了测试，仅用
几分钟即发现了该大学的漏洞，
目前该大学已经修复该漏洞。需
要指出的是，根据补天漏洞平台

信息，该平台上最近两年内提交
的清华大学、北京大学的漏洞也
均在 50 个左右。此外，近年来，
因为“套号学历”、“学历造假”等
事件，教育部指定的学历查询唯
一网站学信网被屡次质疑，不
过，教育部多次回应中强调“学
信网安全”、“没有漏洞”。

2014年、2015年，教育部与公
安部先后联合印发《教育行业信
息系统安全等级保护定级工作
指南（试行）》、《教育部公安部关
于全面推进教育行业信息安全
等级保护工作的通知》，在全国
开展信息系统安全等级定级备
案工作。两份通知中，学生的学
籍、学位等信息管理系统大多列
入第三级等级保护。教育行业最
高安全保护等级为第三级。

据相关要求，私密级、绝密
级、机密级信息系统的安全防护
水平分别不低于第三级、第四
级、第五级。根据人民银行发布
的文件，银行部分系统最高防护
等级为第四级。前述教育信息化
行业人士告诉记者：“从这两年
的分析结果来看，信息安全目前
是一个全社会都漠视的问题，需
要所有企业、机构去提高重视程
度，单靠公民提高安全意识是根
本没用的。”

律师点评：根据刑法的规
定，违反国家规定，侵入国家事
务、国防建设、尖端科学技术领
域的计算机信息系统的，构成非
法侵入计算机信息系统罪，处三
年以下有期徒刑或者拘役。

违反国家规定，侵入国家事
务、国防建设、尖端科学领域以
外的计算机信息系统或者采取
其他技术手段，获取该计算机信
息系统中存储、处理或者传输的
数据，或者对该计算机系统实施
非法控制的以非法获取计算机
系统数据犯罪、非法控制计算机
信息系统罪论处。

许多黑客通过侵入学校信
息网来获取学生的个人信息，其
行为涉嫌构成非法获取计算机
系统数据犯罪和非法控制计算
机信息系统罪。如果黑客将获取
的信息倒卖给其他人，则还会涉
嫌构成侵犯公民个人信息犯罪。

据《21世纪经济报道》

同桌喝酒出事，四种情形可免责
聚会，亲朋好友欢聚一堂，

一起在饭桌上喝点酒、聊聊天是
一种很好的联络感情的方式，这
也让很多每天都忙于工作的人
有了一个放松的好机会。但是，
无论是劝酒、饮酒还是请客喝酒
都应适可而止，把握好尺度，因
为一旦喝出意外，由谁承担法律
责任呢？

案例：设宴请客要善始善终

2008年6月的一天，田某在
酒店给女儿摆生日酒席。席间，
田某的朋友谢某醉倒在餐桌旁，
田某便在酒店开房让谢某休息。
当晚11时40分左右，田某到房间
看了一下谢某就离开了。凌晨2
时多，有人发现谢某情况异常。
田某赶到房间后，给急救中心打

电话，当医生赶到酒店时，谢某
已经死亡。经鉴定，谢某系乙醇
中毒致呼吸中枢麻痹死亡。谢某
的亲属一怒之下将酒店、田某和
同桌的数名客人一并告上法院，
请求判令被告赔偿经济损失10
万余元。法院判决：田某虽对死
者没有看护及救助的法定义务，
但人在醉酒后均存在潜在危险，
田某作为邀请人应当知道，所以
田某应当给予谢某适当的经济
补偿。判令田某赔偿谢某的亲属
经济损失1万元，驳回谢某对酒
店和其他人的起诉。

律师提醒

大家既然坐到了一起，就应
当有互相关照的义务，尤其是在
谢某不省人事的时候。作为宴请

的组织者田某应当做到善始善
终，确保参加宴会的每个人的安
全。如果被邀请的客人已经失控
或者出现失控的迹象，作为主人
应当注意醉酒客人的情况。因
为，此时酒宴的召集者因其请客
的行为而产生了附随义务———
也就是对醉酒者的照顾义务。如
果醉酒者出现意外情况，请客者
会因为没有尽到这种照顾义务，
而承担相应责任。

在喝酒引发的人身损害赔
偿纠纷中，同桌一起喝酒者会承
担适当责任。但做到以下 4 点，
则酒友不承担责任：

1 、不强迫性劝酒，无论什
么场合、什么情况、对方什么身
体状况，均不劝酒，随意最好；

2 、明知对方不能喝酒，以

及在明知对方身体有疾病或者
对方已经明确表示身体不适的
情况下，劝对方不饮酒或者如对
方自愿要喝，要做到劝其少饮，
尽到提醒和照顾义务；

3 、将醉酒者安全送达。对
于酒友醉酒的，清醒酒友应当预
见到醉酒者已经失去或即将失
去对自己的控制能力，在无人照
顾的情况下存在危险的可能，因
此，清醒酒友应当将醉酒者安全
送达，避免担责；

4 、酒后驾车及时劝阻。对
于醉酒的酒友要驾车驶离，其他
人应当劝阻其不得驾车，如果未
加劝阻则有可能承当相应责任，
但是如果已尽到劝阻义务，而对
方不听劝阻的情况下，酒友是可
以免责的。 据今日头条

法律小贴士

防范电信诈骗

八个“凡是”均莫信
1 .凡是自称公检法要求汇款的。
2 .凡 是 叫 你 汇 款 到“ 安 全 账
户”的。
3 .凡是通知中奖、领取补贴要你
先交钱的。
4 .凡是通知“家属”出事先要汇
款的。
5 .凡是在电话中索要个人和银
行卡信息的。
6 .凡是叫你开通网银接受检
查的。
7 .凡是自称领导（老板）要求汇
款的。
8 . 凡是陌生网站（链接）要登
记银行卡账号、密码等敏感信
息的。

据《法制日报》

身边案例

律师简介

点评人：汪丽张
山东泉兴律师事务所律师
2009年执业至今，办理过

大量的民商事和刑事案件，担

任多家企业法律顾问。长期对

市民的家庭邻里纠纷、农民工

和劳动者维权、老年人和妇女

儿童权益保护等提供法律帮助

服务。

律所地址：济南市历下区解放

东路56号金泉大厦B座1504室。
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