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带摄像头的扫地机器人、负
责监控家里小孩或宠物的监护
器……越来越多的智能家居设
备进入家庭的同时，一些安全漏
洞频频爆出。

客厅照片外泄被挂网上

她登录手机客户端，发现只
绑定了她一个用户的摄像头，竟
有两个用户同时在线观看。

“谁动了我的监控？”
在某知名品牌网络摄像头

的论坛上，多位用户发出这样的
疑问。他们都发现，安装在家中
的网络摄像头，未经操作自行旋
转移动视角。

一名网友发出求助帖称，
“开启看家模式后，明明家里没
人，打开一看居然摄像头自动转
向了，本来对着大门口，结果对
着厨房去了。”“我位置调得好好
的，不知道怎么就自己动了。”另
一名网友怀疑摄像头被人入侵
远程操作过，“这还让人怎么放
心，监控秒变直播？”

家住海淀的张女士也遇到
了类似疑惑。去年 3 月，她网购
了一组某知名品牌的监控摄像
头，安装在客厅、卧室、厨房等多
个位置，以实时掌握两岁半儿子
在家的信息。去年 4 月中旬，她
浏览一家居网站时，无意间发现
自家客厅的截图被挂在网页上。
照片的角度是从客厅摄像头的
位置拍摄，画质、颜色都和手机
APP 上的实时画面一样。

张女士联系该网站得知，该
图片是从其他网站下载而来。尽
管网站很快将照片删除，张女士
仍感到后怕，她担心图片外泄与
家里装的摄像头有关，因此将所
有摄像头拆掉弃用。

张女士等网友的担心并非
多疑。据媒体报道，今年 6 月，杭
州的胡女士发现她家的摄像头
未经操作，自己在动。她登录手
机客户端，发现只绑定了她一个
用户的摄像头，竟有两个用户同
时在线观看。

目前，我国的家用摄像头保
有量为 4000 万至 5000 万个，一
些安全性较差的摄像头成为被
攻击的对象。今年 11 月，媒体报
道韩国某品牌的智能扫地机器
人存在安全漏洞，黑客可以远程
操控其在用户家中自由行动，窥
探个人隐私。

摄像头 IP 地址

网上公开售卖

在这个群内，被破解的摄像
头 IP 单个售价为 20 元，批发半
价但需 20 个起步。

在智能摄像头频遭入侵的
背后，是一个逐渐形成的盗卖个
人隐私的黑色产业。记者在 QQ
上用关键词搜索，出现了多个破
解摄像头的 QQ 群。记者加入其
中一个“摄像头破解”QQ 群，群
介绍显示创建于今年 11 月 11
日，有成员 627 人。群聊处在全
员禁言的状态，只有群主和管理
员时不时发出一条“@全体成员
需要购买 IP 扫描软件录制视屏
点我头像私聊”的信息。

群主和管理员所说的扫描
软件即破解软件，通过破解 IP
地址入侵他人家庭的智能家电，
远程控制摄像头窥私。但并非每
个摄像头都能被破解。

除了破解软件，管理员还卖
已破解的 IP 地址，直接输入 IP
就能控制摄像头。不同的软件价
格也不同，管理员张云发来的一
张价目表显示，精品 IP 为 68 元
1 个，对床的 UID（用户身份证
明）30 元 1 个，天眼扫描软件手
机版 100 元、电脑版 150 元。

张云发来一幅正对着酒店
粉色双人床的摄像机画面说，精
品 IP 是酒店对床的摄像头，一
共 12 个，都是偷装在位置隐蔽
的地方。至于酒店名称、如何安
装、安装多长时间等问题，张云
一概不答。对床 UID 则是通过破
解他人家庭的智能家电摄像头
获得。“都是对床的，还有一个国
外女生宿舍的。”张云发来几张
截图，在摄像头的俯拍下，整个
卧室一览无余，部分截图中有人
正躺在床上睡觉。

张云说，这些 UID 都是通过
天眼软件扫描破解，他扫描破解
了成百上千个摄像头后，从中挑
选出 30 个对准卧室或床的所谓

“精品”UID 拿来出售。“如果想直
接看，就买 IP 地址或 UID。想自
己玩，就买扫描破解软件。”他说。

更多卖家把“精品 IP”作为
牟利的工具。王方是一个精品批
发群的群主，有 324 名群成员，
创建于今年 10 月 14 日。他说，手
上精品 IP 的数量“有很多”。

王方在群内用“闪照”发一
些隐私画面吸引买家，“闪照”只
能观看 5 秒，结束便自动销毁。
王方称这样做一方面是怕同行
盗图，另一方面也是怕被查到担
责。在这个群内，被破解的摄像
头 IP 单个售价为 20 元，批发半
价但需 20 个起步。王方说，这些
被破解的 IP 地址，一部分是他
用软件扫描破解，也有一部分是
向他人收购。

一个“精品”IP ，王方以 60
元的价格收购，再转手以 10 元
至 20 元一个的价格反复卖给更
多人。这些 IP 的密码被修改成
统一密码，方便登录。登录王方
提供的一个账号，记者注意到该
摄像头最多时有 7 人同时在线
观看。

王方对卖 IP 的生意已经驾
轻就熟，“首先弄几十个精品号，
然后养一个 QQ 小号，建群打广
告就行。”“运气好的时候，一天
能卖上千元。”他说，有次一名顾

客一次性付了500元，打包买走
了50多个IP号。

破解摄像头

可控制视角和监听

输入破解后的 IP、账号、密
码，会立刻出现实时的摄像头画
面，为俯瞰的视角，显示是一个
客厅，两名女性坐在沙发上谈事
情。打开监听功能，可以清晰听
到两人的谈话内容。

在一些网络卖家的推销中，
使用扫描软件破解智能摄像头
的 IP 或 UID，只需要十多分钟。

网络卖家李静表示，所谓
“天眼”，只是诸多扫描破解软件
之一，还有多款同类型软件。这
些软件的功能大同小异，只是有
些软件是针对单一品牌的摄像
头进行扫描破解。网络安全公司
白帽汇创始人赵武解释，这类摄
像头扫描破解软件的原理很简
单，就是扫描出存在漏洞的摄像
头 IP，利用漏洞获取账号密码。

对于软件来源，卖家们均讳
莫如深。这些破解软件的操作界
面上，大多留有软件销售的“官
方”群。李静称，现在管得严，原
来那些软件总代、代理的群都被
封了。另一名卖家说，现在很少
有新的破解软件，卖的都是过去
流入市场的软件。他曾经认识一
个制作破解软件的工作室，现在
已经解散。

李静说，有的扫描破解软件
破解成功后，可以直接观看，有
的需要配合观看软件才能观看，

“用观看软件更清晰，还可以录
像。”他就是将一款扫描破解软
件和一款观看软件打包出售，价
格 80 元。“边扫描边破解，破解
完就有 IP、账号和密码了。”李静
向记者演示，输入一个 IP 段和
端口号，软件开始运行，一连串
IP 号不断浮现，紧随其后的是
“ no”或者“ ok”的标识。“ ok”即
表示成功破解了一个摄像头。

10 多分钟后，软件便扫描完
这个 IP 段中 200 余个 IP 号，总
共破解出 9 个摄像头。这些摄像
头的 IP 地址、端口、账号、UID、
密码均显示在软件上。

点击 IP，被破解的摄像头画
面就出现在界面左下区域。这里
有上下左右四个键，可以控制摄

像头的视角向不同方向移动。
在观看软件中输入破解后的

IP、账号、密码，会立刻出现实时
的摄像头画面，为俯瞰的视角，显
示是一个客厅，两名女性坐在沙
发上谈事情。打开监听功能，可以
清晰听到两人的谈话内容。

伴随着摄像头云台旋转发
出的“咔咔”声响，摄像头可以上
下左右旋转，整个房间一览无
余，还可以调整焦距，放大或者
缩小画面。画面中，一位女性一
度盯着摄像头看了一会儿，神情
狐疑，但未采取任何措施。

李静说，大量扫描破解的目
的是为了找到精品 IP，即对床、
卧室，甚至对着厕所、浴室的摄
像头。得到所谓“精品 IP”后，可
以出售，也可以只供自己窥私。
被破解过的摄像头，即便修改密
码，破解软件还可能再次破解，
破解软件有对一个IP进行单独
破解的功能。

100G偷录视频卖68元

各卖家出售私密视频的定
价不一，100G 的视频价格多为
50 元至 100 元不等。

除了扫描 IP 段随机破解，
也有人在网上叫卖破解单个摄
像头的业务，破解一个指定的摄
像头需花费 100 元。也有针对特
定品牌摄像头的破解软件。“破
解效率更高。”王方称，他自己使
用的是一款针对某品牌摄像头
的破解软件，对外售价 280 元。

李静还推销了另一款专门破
解某品牌摄像头的软件，全部是
360°全景式的高清摄像头。李静
说，市面上几乎全部品牌的摄像
头都能破解。他出售的一款兼具
破解和观看功能的扫描破解软件
中，内置了超过 420 个摄像头品
牌、上千个型号可供选择。

除了家庭摄像头，其他带有
摄像头的智能家居产品，如扫地
机器人等也成了黑客的攻击对
象。它们遭到入侵后，变成了不
法分子偷窥隐私的“耳目”，不仅
容易泄露用户家中的隐私画面，
还可能造成包括银行卡密码、社
交软件账户等信息泄露。

被破解的摄像头除了满足
一些人的“窥私”，还会被偷录视
频，当做色情视频传播获利。

张云说，他用摄像头拍到的
“精彩”部分，都会录制剪辑保
存，总量达 300G。这也成为他的
另一个“卖点”，100G 的内容卖
68 元，一次购买量大还有优惠。
他发来的截图显示，这些视频按
月份存放在数十个文件夹中，最
早的视频为 2016 年 3 月。

记者询问了 20 多个摄像头
破解黑产卖家，几乎所有人手中
都有大量通过入侵摄像头录制
的私密视频出售。最多的一名卖
家声称手中有 30T 经过剪辑的
视频，都存放在网盘中，并给记
者发来文件截图。各卖家出售私
密视频的定价不一，100G的视频
价格多为50元至100元不等。

多地破获入侵

家用摄像头案

“一定要更改默认账户名和
密码。”赵武说，有条件的要及时
更新升级摄像头固件，“千万不
要把摄像头对准卧室和床。”

李静有一份与编程相关的正
式工作，在业余时间倒卖各种互
联网黑灰产，QQ 号、色情直播软
件他都卖过，一个月能赚几千元。
他说，半年前卖摄像头破解软件
很好赚，现在卖 80 元一套的软件
当时卖 188 元不讲价，“那时卖的
人少，买的人多。”“以前都叫摄像
破解，后来 QQ 把这个关键词屏
蔽了，也封了很多群。”李静说。

记者注意到，每个扫描破解
软件的操作界面上都显示了该软
件的“官方”销售群，现在搜索这
些群号均已不存在。随着这些“官
方”群的消失，过去的代理、销售，
都转入地下，更为隐秘地交易。

今年以来，北京、浙江等多
地警方接连破获黑客非法入侵
居民家用摄像头案件。7 月，北
京警方破获一起网上传播家庭
摄像头破解软件案，抓获涉案人
员24名。犯罪嫌疑人称，他们非
法获取某品牌摄像头破解软件，
利用黑客手段破解网络摄像头
IP，然后在QQ群中出售。８月初，
浙江丽水警方成功打掉浙江省
首个网上传播家庭摄像头破解
入侵软件的犯罪团伙。已被破解
入侵的家庭摄像头IP近万个，涉
及云南、江西、浙江等地。

网络安全公司白帽汇创始
人赵武长期关注摄像头黑产，他
说，破解个人摄像头以窥私并出
售私密视频牟利的情况，近三年
才出现，这与个人摄像头的普及
有关。现在很多人安装网络摄像
头，监护家中的小孩、老人或宠
物，或者当成家中安防工具。但
大量摄像头存在容易被黑客入
侵的安全漏洞。

今年上半年，赵武的团队曾
向监管部门上传过一份报告，指
出多款摄像头存在容易被攻击
的安全漏洞。甚至有些厂商在生
产摄像头过程中已经预留了可
以远程操控的后门。

除了厂商需要不断改进以
外，赵武认为普通用户还应注意
一些使用习惯，防止隐私泄露：如
非必要，绝不将摄像头联网；如果
必须联网，则使用冷门的接入端
口，避免 81、82 等常被攻击的端
口。“一定要更改默认账户名和密
码。”赵武说，有条件的要及时更
新升级摄像头固件，“千万不要把
摄像头对准卧室和床。”

（文中张云、王方、李静均为
化名） 据《新京报》

输入破解后的 IP、账号、密码，会立刻出现实时的摄像头画面，为俯瞰的视角，显示是一个客
厅，两名女性坐在沙发上谈事情。打开监听功能，可以清晰听到两人的谈话内容。
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